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Astaro erhalt BSI-Zertifizierung nach Common
Criteria

ASG als erste UTM-Appliance fur vertrauliche Umgebungen im Banken- oder Regierungsumfeld
sicherheitszertifiziert.

Die Astaro AG, Spezialist fir Netzwerksicherheit, hat vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI) fur Astaro Security Gateway die Zertifizierung nach Common Criteria erhalten.
Damit ist die Sicherheitslésung als erste Unified-Threat-Management-Appliance vom BSI auf Vertraulichkeit,
Integritat und Verfugbarkeit fir den Einsatz in sensiblen Umgebungen wie dem Bankenumfeld oder dem
staatlichen und militarischen Sektor sicherheitstiberprift worden. Auf der "Systems 2006" in Mlnchen stellt
das Karlsruher Hightechunternehmen zusammen mit den Distributionspartnern Infinigate Deutschland GmbH
(Halle B2, Stand 702) und TLK Distributions GmbH (Halle B2, Stand 710) aus.

Die Unified-Threat-Management-L6sung Astaro Security Gateway hatte im November 2005 die Freigabe fur
den Zertifizierungsprozess nach Common Criteria unter Federfihrung des Bundesamtes fiir Sicherheit in der
Informationstechnik erhalten. Im Rahmen dieser Zertifizierung liess Astaro seine mehrfach ausgezeichnete
Sicherheitsldsung sowie seine internen Prozesse vom herstellerunabhdngigen Beratungsunternehmen atsec
information security GmbH in einem aufwendigen Evaluierungsprozess untersuchen. Die Karlsruher erhielten
die Zertifizierung nach Common Criteria fir die Software Astaro Security Gateway V6.300, die auf allen
Intel-kompatiblen Servern sowie hardwareoptimierten Astaro-Appliances lauft.

Common Criteria wurde von Deutschland, Frankreich, Grossbritannien, Kanada, den Niederlanden und den
USA entwickelt, um Sicherheitsstandards wie ITSEC, TCSEC und andere zu harmonisieren. Common
Criteria wurde im April 1999 eingefuihrt und wird heute als "International Standard ISO/IEC 15408" von vielen
weiteren Staaten weltweit anerkannt. Die "Common Criteria for Information Technology Evaluation” legen
strenge Standards fest, nach denen sich Eigenschaften von Sicherheitsprodukten evaluieren lassen. Zu
diesen Eigenschaften gehéren neben den Sicherheitsfunktionalitaten des Produktes auch
Entwicklungsprozesse, Testverfahren, der Systembetrieb sowie logistische Prozesse. Weitere Informationen
Uber den Zertifizierungsprozess nach Common Criteria befinden sich auf der Webseite
http://lwww.bsi.bund.de/zertifiz/zert.

Zitate

"Bei Grossunternehmen, aber auch in der Gesundheitsbranche oder im Regierungsumfeld, sind hdchste
Sicherheitsstandards ein absolutes Muss", erklart Jan Hichert, CEO der Astaro AG. "Nachdem
Astaro-Losungen bereits vom renommierten, unabhangigen Testinstitut ICSA Labs Uberprift und zertifiziert
wurden, ist Astaro Security Gateway nun die erste UTM-L6sung, die vom BSI eine Zertifizierung nach
Common Criteria erhalt."

"Wir haben Astaros Firewall intensiven Sicherheitstiberprifungen unterzogen, aber auch die internen Ablaufe
in Karlsruhe bei der Produktentwicklung, den Testverfahren, der Konfiguration, der Auslieferung und vor
allem der Dokumentation nach objektiven Kriterien beurteilt", erganzt Gerald Krummeck, Sicherheitsexperte
der atsec information security GmbH. "Astaro-Kunden kdénnen sicher sein, dass die Produkte allen
Uberpriften Sicherheitsanforderungen standhalten und vom Unternehmen professionelle
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Supportdienstleistungen erhalten."
Unternehmenshintergrund

Die Astaro AG, gegrindet im Jahr 2000, steht fiir anwenderfreundliche Netzwerksicherheit zu attraktiven
Marktpreisen. Weltweit haben sich die Karlsruher mit der mehrfach ausgezeichneten Appliance Astaro
Security Gateway einen guten Namen gemacht. Im wachstumsstarken Markt fur Unified-Threat-Management
schutzt die als Software- und Hardware-Version erhdltliche Sicherheitslosung mehr als 30.000 Unternehmen,
deren Grosse von kleinen Mittelstandsfirmen bis zu Regierungsstellen, gemeinniitzigen Organisationen und
Global Playern reicht. Das technologische Spektrum der integrierten Komplettlésung erstreckt sich von
Firewall-, VPN- und Intrusion-Protection-Applikationen bis hin zu inhaltsbasierten Gatewaysystemen gegen
Phishing, Spam, Spyware und andere Internetgefahren. Astaro unterhalt Hauptniederlassungen in Karlsruhe
und Boston (USA) und verfiigt Giber ein internationales Partnernetzwerk in Giber 60 Landern.

www.astaro.de
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