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von Benutzerzertifikaten auf Mobilgerate

Ismaning, 24. Februar 2016 - Secardeo vero6ffentlicht certMode MDM
zur sicheren Verteilung von Zertifikaten und privaten Benutzerschlis-
seln auf Mobilgerate. certMode ist eine Komponente der Secardeo
TOPKI Plattform zur automatisierten Verteilung von Zertifikaten und
Schlusseln auf beliebige Geréate zur Ende-zu-Ende Verschlusselung.
Ein Benutzer muss auf all seinen Geréaten Zugriff auf seinen privaten
Schlussel haben, um verschlisselte E-Mails 6ffnen zu kdnnen. Mit cert-
Mode kdénnen nun erstmalig auch iPhones und iPads eines Benutzers
hochsicher mit seinen S/MIME Zertifikaten samt privaten Schlisseln
versorgt werden, die tber Mobile Device Management (MDM) Systeme
verwaltet werden. Aufgrund strikter Vorgaben im Apple MDM-Protokoll
mussten bislang die privaten Schlisselcontainer samt Passwort auf
dem MDM System gespeichert werden, welches stets aus dem Internet
erreichbar ist. Dies ist als untragbares Sicherheitsrisiko fir ein Unter-
nehmen einzustufen. Mit einem zum Patent angemeldeten Verfahren
werden nun die Schlissel aus einer abgesicherten Quelle im MDM Pro-
tokoll zum iOS Device Ubertragen, ohne dass der Benutzer aktiv werden
muss. Die privaten Schlissel kdnnen dabei zu keinem Zeitpunkt abge-
fangen werden. Auch die Schlisselverteilung auf unmanaged Devices
mit Android oder iOS ist mdglich. certMode MDM flgt sich nahtlos in
vorhandene IT Infrastrukturen ein und ist kompatibel mit fihrenden
MDM Produkten sowie mit der Microsoft PKI und vielen anderen CAs,
die Gber TOPKI angebunden werden.

Wesentliche Merkmale von certMode sind:

e Versorgt native Mail Apps unter iOS und Android mit digitalen Zerti-
fikaten und privaten Schlisseln des Benutzers

e Fugt PKCS#12 Container abgesichert zu iOS Gerateprofilen hinzu,
die mit MDM verwaltet werden

e Verteilt verschlisselte PKCS#12 Container auf unmanaged Devices
via E-Mall

e Zugriff auf Standard-Schlisselarchive von Windows ADCS und Se-
cardeo certEP

e Kompatibel mit gangigen MDM Systemen

Weitere Informationen erhalten Sie unter www.secardeo.de.
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