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Smartphone-Schutz - Aber wie?

Xu Xin, fuhrender Sicherheitsexperte von ,360 Security”,
gibt Ihnen natzliche Tipps

b,

Berlin, 17.03.2016 - Taglich steigt die Zahl von Viren- und Hackerangriffen auf Smartphones,
was zu enormen Schaden fuhrt und vor allem Privatdaten der Nutzer abgreift. Mit den
folgenden Tipps kdnnen Sie sich und lhr Smartphone allerdings vor den meisten Gefahren
schutzen.

Sie sollten generell nicht auf fragwirdigen Webseiten surfen, Anwendungen oder Apps von
solchen Seiten installieren oder auf Links aus SMS klicken, deren Absender Sie nicht kennen
oder deren Inhalte fir Sie keinen Sinn ergeben. Allerdings ist es damit noch nicht getan.
Jahrlich werden mehr und mehr Viren-und Hackerangriffe verzeichnet und Sicherheitsliicken
stetig schneller durch sogenannte Schadsoftware genutzt.

Um sich besser zu schitzen, sollten Sie zusatzlich darauf achten, keine ungesicherten
WLAN-Netzwerke zu nutzen. Ist dies allerdings erforderlich, sollten Sie (ber solche
Netzwerke keinesfalls Onlinezahlungen vornehmen oder Privatinformationen teilen. Ebenso
wichtig sind regelmalige Updates der Software Ihres Smartphones sowie keine
grundlegenden Anderungen an der Software durch sogenannte Superrechte (rooten)
vorzunehmen. Dies kann gerade bei unerfahrenen Nutzern erheblichen Schaden anrichten
und enorme Sicherheitsliicken schiiren. Ahnlich verhalt es sich mit der Funktion ,USB-
Debugging®, welche Sie in den Einstellungen lhres Smartphones deaktivieren sollten. Durch
diesen Modus ist es einem Entwickler mdglich, bestimmte Aktionen am Telefon zu steuern
und zu verfolgen, sobald das Gerat per USB-Kabel mit Ihrem PC verbunden ist. Ein Dieb hat
so leichtes Spiel, das Sperrmuster lhres Gerates zu entschlisseln und Zugang zu lhren
personlichen Daten zu erlangen.

Eine gute Moglichkeit sich zu schitzen, sind natirlich Antiviren-Softwares, die sich in
Echtzeit aktualisieren und z.B. einen Virensuchvorgang anbieten, der Sie vor Bedrohungen
warnt. Hier ist die zu den Top-Sicherheits-Apps im Google Play Store gehotrende ,360
Security-App“ zu empfehlen. Diese ist kostenlos und bietet rundum Schutz fur Ihr
Smartphone. Mit der “Finde mein Mobiltelefon”-Funktion zum Orten bei Verlust und der
Funktion lhre persénlichen Daten aus der Ferne zu léschen, bringt Sie ebenfalls tolle
Zusatzfeatures mit sich.

360 Mobile Security Limited

Die 360 Security-App ist eine mobile Antivirus- und Hochleistungsanwendung fir Android-
Betriebssysteme. Sie wurde im Juni 2013 von 360 Mobile Security Ltd. auf dem Markt
eingefihrt. Die Muttergesellschaft Qihoo 360 Technology Co. Ltd hat ihren Sitz in China und
ist an der groten Wertpapierborse, der New York Stock Exchange (NYSE), als Qihu
verzeichnet. Die Top-Markte sind Deutschland, Indien, Indonesien, Japan, Korea und die
Vereinigten Staaten. 360 Security ist derzeit eine der Top-Apps im Google Play Store und
eine der erfolgreichsten Virenschutz- und Optimierungs-Apps im weltweiten Ranking (dabei
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wurden nur 4 % der Downloads in China getétigt). Seit der Grindung, wurde die 360
Sicherheits-App weltweit mehr als 300 Millionen Mal heruntergeladen. Momentan fuhrt 360
Security die Range auf erster Position in Uber 90 Landern an. Die umfassenden Funktionen
schitzen und optimieren mobile Endgerate durch innovative doppelte Sicherheitstreiber, die
mit Cloud-Technologie arbeiten.
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