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Mit der zunehmenden Nutzung von Cloud Computing häufen sich Cyberangriffe. Und auch andere Faktoren stellen ein Sicherheitsrisiko für das Cloud Computing dar – angefangen von technischen Störungen über Fehlkonfigurationen, Datenverlust, mangelnde Awareness der Mitarbeiter bis hin zu Compliance-Verletzungen. Mit Veränderung der Bedrohungslage lassen sich klassische Sicherheitskonzepte und -lösungen nicht kurzerhand auf das Cloud-Umfeld übertragen bzw. bieten nicht mehr ausreichenden Schutz. Cloud-Sicherheit erfordert neue Konzepte und innovative Technologien.

[bookmark: _Hlk75262325][bookmark: _GoBack]Zwölf hochkarätige Experten gehen vor dem Hintergrund des technologischen und organisatorischen Wandels auf die veränderte Bedrohungslage im Cloud Computing ein. Sie befassen sich mit Shared-Responsibility-Modellen – die Verantwortlichkeiten sowohl der Nutzer als auch der Provider – und erläutern in diesem Kontext die Sicherheitskonzepte und -maßnahmen namhafter Cloud Provider. Sie stellen Vorgehensmodelle zur Cloud-Migration und Maßnahmen zur Sicherung hybrider, Public und Multi Clouds vor. Sie befassen sich mit Datenverschlüsselung im Kontext mit dem Datenschutz und der DSGV und erörtern die Umsetzung von Zero-Trust-Architekturen. Sie erläutern die Anforderungen an Kritische Infrastrukturen und diskutieren entsprechende sicherheitsrelevante Umsetzungskonzepte für die Gesundheitswirtschaft. In tabellarischer Form sind Best Practices zur automatischen Identifizierung und Behebung von Sicherheitslücken in AWS und in Microsoft Azure übersichtlich zusammengestellt. Weitere branchen- und anwendungsbezogene Beispiele aus der Praxis runden das Buch ab.

Das Buch richtet sich an Cloud-Nutzer, die sich auf strategischer, organisatorischer und operationaler Ebene mit den Themen Cloud Computing und IT-Sicherheit auseinandersetzen, aber auch an IT-Dienstleister und Berater sowie Studierende und Dozenten, die Kenntnisse im Umfeld von Cloud Computing erwerben oder vermitteln wollen.
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Über den Verlag:

Der KS-Energy-Verlag, Berlin, gibt seit über 20 Jahren Fachbücher zu aktuellen IKT-Themen heraus. Zunächst wurden im Zuge der Liberalisierung ausschließlich Fachbücher über IT-Themen in der Energiewirtschaft veröffentlicht. Heute werden aktuelle sowohl branchenfokussierte als auch branchenübergreifende Themen aufgegriffen. 

Weitere Informationen zum Buch: www.ks-energy-verlag.de
https://www.ks-energy-verlag.de/cloud-security/
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