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EgisTec rat: Datendiebstahl vorbeugen
Ob Steuerstinderkartei oder Industriespionage —

Datenklau kommt die Geschadigten teuer zu stehen

EgisTec verrat, wie die immer dreisteren Datendiebe sowohl bei Selbststandigen als
auch bei kleinen und mittelstdndigen Unternehmen auf Granit bei3en: bezahlbare IT-
Security fur USB-Ports, Drucker und Netzwerke vom Sicherheitsprofi aus Fernost

Taipei, Taiwan / Muinchen, 11. November 2010

Datendiebstahl lohnt sich. Das gilt nicht nur fur die Bankdaten von Steuersiindern, die sich
fur gutes Geld an interessierte Finanzamter verkaufen lassen. Was sich bei der Aufklarung
von Steuerhinterziehungen vielleicht noch moralisch rechtfertigen lasst, birgt immense
Risiken fir die Wirtschaft. Denn auch Industriespione haben langst digital aufgeriistet und
zunehmend auch kleinere Unternehmen auf dem Radar.

Wer vertrauliche Daten entwendet, figt Unternehmen wie Privatpersonen einen erheblichen
finanziellen Schaden zu, denn gestohlene Daten sind teure Daten: Laut einer aktuellen
Studie des Ponemon Institutes Uber Dateneinbruchsdelikte in Deutschland liegen die
Durchschnittskosten pro gestohlenem Datensatz bei 132 Euro. Ponemon ermittelte fir 2009
durchschnittliche Kosten von dber 2,58 Millionen Euro pro Ernstfall. Eine IDC-Studie vom
Sommer 2010 ermittelt, dass der Schutz vor Datendiebstahl in Deutschland oberste Prioritat
hat. Laut IDC haben deutsche Unternehmen zumindest fest vor, ihre Daten starker zu
schiutzen, um finanziellen Schaden abzuwenden und den Geschéftsablauf aufrecht zu
erhalten.

Doch das wird zunehmend schwieriger, weil} Steve Ro, CEO des taiwanesischen
Sicherheitsspezialisten EgisTec: ,Noch vor ein paar Jahren konnten Firmen ihre IT gegen
Angriffe von aufRen relativ einfach sichern. Doch mit mobilen Endgerédten und Web-2.0-
Technologien l6sen sich die Grenzen eines Unternehmens auf und 6ffnen dem Datenabfluss
Tdr und Tor.*

Als unterschatzt nennt IDC in seiner Studie unter anderem das Thema sicheres Drucken.
Ein Drittel der von IDC befragten deutschen Unternehmen ist sich moglicher Risiken und
Folgen nicht bewusst und erkennt keinen Handlungsbedarf. Gerade KMUs widmen diesem
Risiko zu wenig Aufmerksamkeit: Laut Sicherheitsforum Baden-Wirttemberg werden 50
Prozent der durch Wirtschaftsspione entwendeten Daten einfach eingesteckt oder kopiert.
Steve Ro warnt: ,Hoch komplexe Cyberattacken sind nur eine Facette, wenn es um
professionellen Datendiebstahl geht. Schon ein unkontrollierter Zugang zum
Firmendrucker reicht aus! Schnell ist ein wichtiges Dokument ausgedruckt und entwendet.*
Der EgisTec-Chef fugt hinzu: ,Wer es Datendieben leicht macht, muss sich nicht wundern,
wenn die neu entwickelte Bauzeichnung, der Exklusivvertrag oder die wertvolle
Kundendatenbank in fremde Hande féllt. Auch groRe Mengen von Daten lassen sich binnen
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Sekunden auf einen USB-Stick ziehen — im schlimmsten Fall 16scht der Datendieb noch
schnell die Firmendaten, bevor er sich mit der Kopie davonmacht.”

EgisTec rat: Schitzen Sie lhr Unternehmen vor Datenabfluss Giber USB-Ports, Drucker
und Netzwerke mit PortLocker

Mobile Datentrager machen es Unbefugten heute leichter denn je, vertrauliche Daten aus
Firmennetzwerken zu entwenden. EgisTec hat zum Schutz gegen das illegale Abwandern
von Daten Uber USP-Ports seine Zugangskontrolle PortLocker entwickelt. Die clevere
Software verhindert das Absaugen von Firmendaten Uber USB-Sticks, aber auch Uber
Drucker und Netzwerkschnittstellen und schliel3t damit eine riskante Sicherheitslicke.
EgisTec PortLocker richtet sich speziell an kleine und mittelstdndische Unternehmen sowie
Endverbraucher, die dem Datendiebstahl einen kostengiinstigen, aber wirksamen Riegel
vorschieben wollen. PortLocker verhindert Datendiebstahl mittels externer Datentrager wie
Memory-Cards, Flash-Drives und USB-Sticks. Das Tool blockiert auf3erdem das interne
Absaugen von Daten per Ausdruck oder Uber ein vorhandenes Netzwerk.

Die Software ist per Download unter www.eqistec.com/de/products/portlocker.aspx erhaltlich.

Intruders Beware!!

This PCis Port Locker equipped:!
Access to USB devices & printers are blocked.

2 N—
V| Stop Data Leakage r *

PortLocker 2 — die wichtigsten Features auf einen Blick

o Kopierschutz: Dieser verhindert nicht-autorisiertes Kopieren von vertraulichen Daten
auf mobile Datentrager wie USB-Sticks.

o Dateitibertragung blockieren: Die Schutzfunktion blockiert die Verbreitung von
Dateien per E-Mail-Weiterleitung oder Uploads via FTP auf Websites und Blogs.

e USB-Authentifizierung: Bei Verbindung eines USB-Sticks mit dem Computer
vereitelt eine Authentifizierungsanforderung den Zugriff durch Unberechtigte.

e Druck-Authentifizierung: Bei Eingabe eines Druckauftrages verhindert eine
Authentifizierungsanforderung illegales Ausdrucken.

Systemvoraussetzungen, Verfugbarkeit, Preis
Betriebssystem: Windows Vista 32/64-bit, Windows XP 32-bit, Windows 7
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CPU: Intel Pentium 4 oder hoher; Internetverbindung fir Updates
EgisTec Port Locker ist auf Deutsch erhaltlich und kann fir 24,95 Euro per Download im

Online-Shop auf www.egistec.com/de/products/portlocker.aspx erworben werden. Eine
Download-Extension fir ein Jahr ist fiir 4,95 Euro erhéltlich.

Weiterfihrende Infos zu EgisTec-Sicherheits-Software: www.egistec.com

Uber EgisTec — Egis Technology Inc.

Egis Technology Inc. ist ein fuhrender Anbieter fir Datenschutz, biometrische Software und
Fingerabdruck-Sensoren. Die schlisselfertigen EgisTec-Lésungen werden im Bundle in tber 30
Millionen PCs und Mobilgeraten weltweit in Uber 20 Sprachen vertrieben. Mit mehr als 60 Patenten
weltweit verfligt EgisTec Uber umfassende Erfahrungen bei der Integration von biometrischer Soft-
und Hardware zur Fingerabdruckerkennung. Das Unternehmen setzt sich fur die Versorgung mit
qualitativ-hochwertigen, aber preiswerten Turnkey-Losungen fir den Datenschutz und Fingerabdruck-
Applikationen fir die PC und Mobilindustrie ein und strebt die Marktfihrerschaft im Bereich
Fingerabdruck-Sicherheit an. EgisTec hat seinen Hauptsitz in Taipei, Taiwan, und unterhélt eine
Niederlassung in Hangzhou, China. Mehr Informationen erhalten Sie im Internet auf www.egistec.com
oder direkt bei:

Kontakt Presseanfragen: Kontakt Unternehmen:

Anette Keiser Monica Lee, Marketing

FIRST SCOUT IN EgisTec Hauptverwaltungen
Telefon: +49 (0) 89 2090 0135 Telefon: +886 2 2658-9768
E-Mail: keiser@firstscoutin.com E-Mail: monica.lee@egistec.com
Klenzestr. 51 7F, No. 257, Sec. 2, TiDing Blvd.,
80469 Miinchen Neihu District, Taipei 114, Taiwan
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