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Innovative
Losungen

fur Identity- und Access-Management

Minimale Investition,
maximales Resultat

Die Strategie von Tools4ever unterscheidet sich von herkdmmlichen
Ldsungen durch seine no-nonsense-Vorgehensweise und das hohe Im-
plementierungstempo. So lasst sich eine komplette Identity-Management-
Ldsung in nur wenigen Wochen realisieren, im Gegensatz zu den sonst
liblichen Monaten oder sogar Jahren. Die Installation erfolgt in Phasen, so
dass bereits nach kurzer Zeit Resultate in Teilbereichen erkennbar sind.
Somit kénnen Sie Ihre Identity Management Losung einerseits flexibel
nach Ihren Vorgaben einfiihren und Sie sind zweitens zeitlich nicht an
einen starren Fahrplan gebunden. Dieser Flexibilitdt tragt auch das Lizenz-
modell von Tools4ever Rechnung: Die nétigen Investitionskosten fallen
ebenfalls schrittweise an und lassen sich steuern — parallel zur Einflihrung
der Losungen von Tools4ever. Diese einfache und ressourcenschonende
Vorgehensweise hat Tools4ever zum unangefochtenen Marktfiihrer auf
dem Gebiet des Identity- und Access-Managements gemacht.

Diese Flexibilitat gestattet den Einsatz von Tools4ever Lésungen sowohl

in kleinen Unternehmen, wie auch in weltweit operierenden Konzernen,
wissenschaftlichen Einrichtungen oder im 6ffentlichen Dienst im In- und
Ausland. Tools4ever verfiigt iiber mehr als 1.500 Kunden mit mehreren
Millionen Nutzern. Schon ab 250 Benutzerkonten lassen sich Effizienz und
Nutzerfreundlichkeit steigern sowie Kosten senken.

Unsere wichtigsten Produkte

UMRA
SSRPM
E-SSOM
PSM/PCM

www.tools4ever.com

Klare Vorteile

Vereinheitlichung
Ubersichtliche, steuerbare und einheitliche Prozesse zum Verwalten
der Benutzerkonten in allen Systemen.

Automatisierung
Manuelle Arbeitsprozesse in der Nutzerverwaltung lassen sich voll-
standig, oder falls gewiinscht auch teilweise, automatisieren.

Zentralisierung
Aufbau einer zentralen Nutzerverwaltung und -registrierung mit
liickenlosen und unternehmensweiten Anderungen per Knopfdruck.

Sicherheit

Benutzer verfiigen jederzeit nur (iber die festgelegten Rechte. Rechte
werden ohne Verzogerung systemiibergreifend entzogen, wenn Benut-
zer das Unternehmen verlassen.

Reporting
Standiges Reporting an das Management mit allen Informationen zu
Nutzern und Rechten.

Unsere wichtigsten Losungen

User Provisioning

Delegation von Verwaltungsaufgaben
Passwort Management

Single Sign On (SSO)

Self Service & Workflow Management
RBAC, Auditing & Compliance



UMRA

User Management Resource Administrator

Schon 250 Mitarbeiter machen es zur Herausforderung, die Benutzerkonten effizient zu verwalten. So werden Anderungen oft nicht rechtzeitig und korrekt
weitergeleitet, eine aussagekraftige Ubersicht der bendtigten Rechte und Anwendungen steht nicht oder nur liickenhaft zur Verfiigung und gesondert

gesetzte Rechte und Zugénge zu Anwendungen werden fast nie zuriickgegeben.

Die Folge: Im Unternehmen sind mehrere Personen damit beschéftigt, Anderungen an Benutzerkonten durchzufiihren. Doch trotzdem gibt es meist kein
Protokoll aller Anderungen, viele davon werden nicht eindeutig abgeschlossen, unbefugte Mitarbeiter behalten zu viele Rechte (ein Helpdesk etwa hat Domain-
Admin-Rechte) oder iberqualifizierte Mitarbeiter miissen diese Administrationsaufgaben erledigen und verursachen damit hohe Kosten.

User Management Resource Administrator (UMRA) bietet eine bewahrte Identity Management Losung fiir die einheitliche, einfache und systemiibergreifende
Verwaltung von Benutzerkonten.

Vorteile von

»

>

Automatisierung manueller ICT-Prozesse

Uberpriifung von Anderungswiinschen aus dem Unternehmen.
Diese werden rechtzeitig, korrekt und gepriift an die Benutzerkon-
tenverwaltung iibermittelt

nicht geschulte Mitarbeiter kdnnen die ndtigen Aufgaben durchfiih-
ren

regelmaBiges Reporting: Zusétzliche Unterstiitzung beim Befolgen
Ihrer Sicherheitsrichtlinien und der Gesetz- und Regelgebung auf
dem Gebiet von KonTag, SOX, HIPPA, usw.

regelkonforme IAM-Umgebung: Automatische Protokollierung aller
Vorgénge zur Einhaltung der gesetzlichen und regulatorischen
Vorgaben und

der modulare Aufbau des IDM von Tools4ever ermdglicht eine
schrittweise Einflihrung einer umfassenden Identity Management
Losung

Funktionen von

» Einzigartiger, modularer Aufbau, der jeden Benutzerverwaltungsprozess
untersttitzt

» groBe Bibliothek unterschiedlicher Benutzerverwaltungsprozesse, die jeden
denkbaren Prozess enthélt

» mehr als 130 Out-of-the-box Schnittstellen stehen zur Verfiigung
» Unterstiitzung aller Bereiche eines Identity- und Access-Managements:

(Auto) Provisioning, Workflow Management und Self Service, Passwort
Management, RBAC und Auditing



Schrittweise

Installation

direkt sichtbares Resultat

Phase 1

Ubertragung an das
Helpdesk mit
Formularen

Nach der Inventarisierung der bestehenden Benutzerver-
waltungsaufgaben erfolgt die Einrichtung von UMRA. Hierbei
werden alle manuellen oder von Scripten gesteuerten Vorgange
als UMRA-Projekte festgelegt. Daran gekoppelt werden elek-
tronische Formulare, die auch nicht geschulte IT-Mitarbeiter
benutzen kdnnen.

Bereits nach dieser ersten Phase ist es moglich, auch Mitarbei-
tern ohne explizite IT-Kenntnisse verschiedene Verwaltungs-
aufgaben zu (ibertragen. Dazu gehdren beispielsweise das
Anlegen von Benutzerkonten und das Bearbeiten, Loschen und
Zuriicksetzen von Passwortern.

Phase 2
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Aktuelle Entwicklungen in den Bereichen Corporate Governance und Compliance haben die Anforderungen an die EDV grundlegend gedndert. Dabei
kénnen viele Unternehmen nur ungentigend nachvollziehen, ob und wie Benutzerkonten gedndert werden und welche Berechtigungen bestehen. Die
Identity-Management-Lésungen von Tools4ever bieten zusétzliche Unterstiitzung beim Befolgen Ihrer Sicherheitsrichtlinien und der Gesetz- und Regelge-

bung auf dem Gebiet von KonTag, SOX, HIPPA, usw.
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Phase 3
Bereitstellung von
Daten aus HRM-
Systemen

Informationen aus unterschiedlichen HRM- (SAP HR, Peop-
leSoft, Beaufort, etc.) Systemen stellen wichtige Grundlagen
fiir die Verwaltung von Benutzerkonten im Netzwerk dar. In
der dritten Phase erfolgt daher der Aufbau einer Verbindung
zwischen HRM-System und den Benutzerkonten im Netzwerk.
Jede Anderung im HRM-System fiihrt UMRA zeitnah, kor-
rekt und vollsténdig in allen Systemen durch. So verfiigen
die Mitarbeiter stets nur iiber die bendtigten Rechte, sind
sofort produktiv und der Zeitaufwand fiir das Anlegen neuer
Benutzerkonten lasst sich signifikant senken. Somit ist lhre
Datenqualitit und Datenaktualitat deutlich erhoht.

Phase 4

Workflow
Management
und Self Service

Weil viele Anfragen einen Genehmigungsprozess durchlau-
fen miissen, ist Workflow Management in Kombination mit
Self-Service unverzichtbar fiir moderne Unternehmen und
Organisationen. Er bietet Mitarbeitern und Flihrungskraften
die Maglichkeit, selbst IT-Dienste zu beantragen, zu kontrol-
lieren und zu bestétigen. Ein Mitarbeiter kann beispielsweise
den Umfang seiner Rechte, Verteilerlisten oder Email-Konten
beantragen. UMRA gestattet es der zusténdigen Fiihrungs-
kraft, diesen Antrag einfach zu bestétigen und direkt im
Netzwerk freizugeben.

Request @ change
Department Q > ) g

Phase 5
System Integration

UMRA bietet bietet mehr als 130 out-of-the-box Schnittstellen zu den unter-
schiedlichsten Systemen. So sind Sie in der Lage, die Benutzerkonten zentral und
systemiibergreind zu verwalten.

Phase 6
Organisatorische
Ubertragung an das
Unternehmen

Nach Einrichtung von UMRA erdffnet diese Phase die Mdglichkeit, Verwaltungsauf-
gaben in das Unternehmen zu verlagern. Nun kénnen etwa IT-Koordinatoren, IT-
Mitarbeitern in den einzelnen Standorten oder Abteilungen, Projektleiter, Managern
oder Mitarbeiter z. B. Berechtigungen auf Daten in Eigenregie verwalten. Zudem
erhalten Endbenutzer die Moglichkeit, Aufgaben mittels einfacher (Web-) Formulare
selbst zu erledigen.

RBAC (Rollenbasierte
Zugangskontrolle)

Bei der rollenbasierten Zugriffskontrolle werden den Benutzern des Computers oder
Netzwerks Rollen zugeordnet. Das Rollenkonzept abstrahiert die Rechte anhand von

Arbeitsprozessen. RBAC und weitere Konzepte werden von UMRA unterstiitzt.

UMRA Workflow Management

Network
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Automated Workflow Automated

Process

Reporting, Audit & Compliance
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Workflow Management
& Self Service

Standardisiert alle Anfragen

UMRA hélt Schnittstellen zu einer Vielzahl von Helpdesk-, Facility-Management-, HRM-, und anderen Systemen bereit. So ist es mdglich, Workflow
und Self Service nicht nur fiir die Verwaltung von Benutzerkonten zu verwenden, sondern auch fiir diverse andere Dienstleistungsprozesse. Das kon-
nen beispielsweise die Regelung des Zugangs zu bestimmte Bereiche, die Beantragung eines Handys oder die Anfrage beim Helpdesk sein.

Vorteile von Workflow Management & Self Service

Zum schnellen Bearbeiten von Anfragen ist es wichtig, dass der Helpdesk rechtzeitig nur korrekt ausgefiillte und genehmigte Antrage erhlt
(TCA: Timely, Correct and Approved). Das Workflow-Management-System sorgt dafiir, dass alle Anfragen diese Kriterien erfiillen.

TIMELY @

Die maximale Durchlaufzeit einer Anfrage
kann fiir jeden Anfragetyp angegeben
und/oder vom Antragsteller selbst ange-
passt werden.

CORRECT j=

Die Formulare im Workflow-System sind an die
Firmeninformationen im Netzwerk gekoppelt.

So kommen etwa die Optionen fiir die Auswahl
einer Funktion aus dem HRM-System und die fiir
die Auswahl einer Anwendung aus dem Active
Directory. Ein Anfrageformular bietet also immer
nur aktuell mdgliche Optionen zur Auswahl.

‘UMRA bietet Mitarbeitern und Managern die

Maoglichkeit, selbst ICT-Dienste zu beantragen,

zu kontrollieren und zu bestatigen.

www.tools4ever.com

APPROVED M

UMRA verfligt iiber einen integrierten Autori-
sierungsmechanismus, der das Anmeldekonto
des Managers nutzt. So wei UMRA immer,
wer die Anfrage gestellt hat und — wichtiger -
dass der Manager die Anfrage genehmigt hat.



Out-of-the-box
Schnittstellen

UMRA verbindet sich mit allen Anwendungen in Ihrem Netzwerk

Ubersicht der wichtigsten Schnittstellen:

Library ERP Helpdesk SIS HRM-
Adlip CODA Clientele TSM Magister International
Aura 1J ExpertDesk - Magister Hosted People Inc.
Meditech Remedy Banner P&A Group
Miscellaneous SAP HP Service Desk EduArte Paisy
System: AS400 [TSM - iET Solutions nOISE Ceridian
Wet Bio: Database PlanOn Edukaat CIPHR
Biomonitor Informix Remedy - BMC Infinite Campus (Cobra Personegl
FilemakerPro TOPdesk - Enterprise Informat Cyborg
Phone/Print ODBC compliant UniCenter @\V0 Datatel
Avaya OLE DB compliant @\V0 3 Datev
Cycos Oracle E-learning @\/0 Hosted DBS Talent & Salaris
Equitrac Progress BlackBoard Power Campus P&l Loga
BlackBerry SQL Server eSchool B&E Oracle eBusiness
iPhone SQL 92 Fronter Merces Munis
Sybase It's Learning SASI E-Synergy
Access Moodle School Master Genesis
Chubb - AFx Directory Moodle Hosted SIMS HR database
EAL ATS OpenLDAP N@tschool \ocus Jenzabar
Nedap - AEOS Oracle Internet Sharepoint Vocus 3 Jpams
Xafax Directory Smartschool WinSchool Kronos
Sun One Studieweb Lawson
CMS Active Directory TeleTOP HRM-NL SITS
Corsa eDirectory TeleTOP lokaal Beaufort - RAET SAP HR
Livelink Lotus Notes Cobra Personegl ABRA
Sharepoint OpenDir Operating EMIS - IBS ADP
Typo3 Sharepoint System AFAS Profit SAGE Personal
AS400 AFAS online S+P
Facility Email HPUX Perman - ADP Reddiker
Management Exchange 2003 i5/0S PMS STl
PlanOn Exchange 2007 Linux Pview (Allshare) Trillium
TOPdesk Exchange 2010 Novell Unit4 Personeel
Facility CMIS GoogleMail Powershell
Groupwise Solaris
Generic Live@Edu VAXVMS
o Lolus Nofes Widows 2000 Und viele andere - Fragen Sie uns!
SOAP Qutlooklive Windows 2003
Webservices Windows 2008
XML Windows NT



SSRPM Dt

Self Service Reset Password Management eines Passwortes

SSRPM ermdglicht es dem Endbenutzer, sein Passwort selbst zurlickzusetzen und den Vorgang auf diese Weise deutlich zu vereinfachen.
Bei jedem Anmeldevorgang bietet SSRPM eine “Ich habe mein Passwort vergessen...”-Schaltfliche an. Nach dem Beantworten einer
Reihe personlicher Fragen kann der Endbenutzer sein Passwort selbst zuriicksetzen und sich danach unverziiglich wieder anmelden.

VOTtE]] (SAV/elgll SSRPM SSRPM Self Service Reset Password Management
>

Eindeutige Identifizierung
» Endbenutzer setzen Passworter ohne Einschaltung des

. Without SSRPM
Helpdesk selbst zuriick
» (iber 80 Prozent weniger Anrufe zum Zuriicksetzen eines .
Passwortes Login
» Komplexe Passworter konnen ohne zusétzlichen Aufwand %
d ohne das das Aufk beim Helpdesk steigt ei Lo ﬁ’“‘“””“’"“ N
und ohne das das Aufkommen beim Helpdesk steigt einge- =’) > Help Desk
fiihrt werden &
» Passworter lassen sich immer (7 x 24) und (berall (Biro, — Z New "““W“A

zuhause, unterwegs) zuriicksetzen

With SSRPM

Funktionen von
Login

» Der Passwort Reset funktioniert in unterschiedlichen
Anwendungen, Plattformen und Betriebssystemen (etwa bei
Windows XP, Vista und 7 sowie Outlook Web Access, Citrix,
Web Kiosk, etc.)

» Integration in Identity-Management-Systeme durch den
SPML-Standard

» individuelle Konfiguration der Anzahl der Fragen, der Lénge

der Antworten, der Anzahl der Versuche, etc

verfiighar in mehr als 15 verschiedenen Sprachen

out-of-the-box-Lésung, Implementierung innerhalb eines

halben Tages

ANSWER QUESTIONS

N
rd

NEW PASSWORD

vy
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E - S S O M Systemubergreifende
Passwortverwaltung

Enterprise Single Sign On Manager

Enterprise SSO Manager (E-SSOM) ist eine unternehmensweite Single Sign-On Softwareldsung, die es Endbenutzern ermdglicht, sich
einmalig anzumelden und dann automatisch Zugang zu allen fiir den Benutzer freigegebenen Anwendungen und Ressourcen im Netzwerk zu
erhalten.

VOTtEi]e von E-SSOM Enterprise Single Sign On Manager
E-SSOM

» Erhebliche Reduzierung der Anfragen zum
Zuriicksetzen von Passwaortern Multiple Login

Without E-SSOM

» ideale Mdglichkeit, die verbleibende (einzige)
Anmeldeprozedur zu verscharfen und damit das g name__| O [l Ay nane |
Netzwerk insgesamt besser abzusichern = == ==rm
» einfache Benutzung fiir den Anwender M— — —

PASSWORD

fal

» produktivere Arbeit der Anwender

With E-SSOM

Funktionen von -
Single Login

» Unterstiitzung aller Arten von Anwendungen Pa) nave |

» einsetzbar bis zu mehr als 250.000 Benutzer- =
konten

» Hochverfiigbarkeit

» kompatibel mit offenen Standards, wie z.B. XML,
SPML und SOAP




PSM

PCM

Password Synchronisation Manager Password Complexity Manager

Viele Anwendungen,
ein Passwort

PSM macht Schluss mit dem Passwort-Wirrwarr. Setzen Sie
das Passwort in Windows zuriick, synchronisiert es PSM in

Echtzeit. So verfiigen alle Anwendungen, zu denen Sie Zugang

haben, iiber dasselbe Passwort. Damit ist PSM eine einfache

und schnell einzufiihrende Losung fiir Unternehmen, die noch
nicht iber ein automatisiertes Passwort-Management verfligen.

Vorteile von

Verbesserung der Benutzerfreundlichkeit
Kostenersparnis durch weniger Helpdesk-Anrufe
direkte Synchronisation mit vielen Anwendungen
erhohte Sicherheit

vVvyy

Funktionen von
PSM

» Nahtlose Integration mit den Domain-Controllern im
Netzwerk

» Intelligentes Mapping von Benutzernamen tiber ver-
schiedene Anwendungen hinweg

» out-of-the-box Schnittstellen fiir mehr als 130 Anwen-
dungen verfiighar

» kompatibel zu offenen Standards wie etwa XML, SPML
und SOAP

10 www.tools4ever.com

Passwort-Komplexitat,
ganz nach lhren Vorstellungen

Wo die Sicherheit von Microsoft endet, geht PCM von Tools4ever weiter. Mit Hilfe von PCM
lasst sich die Passwort-Komplexitat so wéhlen, dass sie Ihre Sicherheitsanforderungen erfiillt.
PCM gestattet es zum Beispiel, jede Benutzergruppe mit eigenen Komplexitétsstandards
auszustatten, bestimmte Passworter oder aufeinander folgende Sequenzen (1, 2, 3 oder
Januar, Februar, Marz) zu verbieten.

Je komplexer die Passworter werden, desto schwieriger gestaltet sich die Situation jedoch
fiir die Anwender. Es bereitet beispielsweise Probleme, sich komplexe Passworter zu
merken, sie zu dndern und neue einzugeben. PCM bietet daher ein angepasstes Interface,
um die Passwortvergabe so einfach wie mdglich und so komplex wie ndtig zu gestalten.
So gibt PCM beim Zuriicksetzen eines Passworts unter anderem an, welche Komplexitats-
regeln erfiillt sind und welche nicht. Kommt zusétzlich SSRPM zum Einsatz, haben es die
Anwender leicht, Passworter selbst zuriickzusetzen und neue einzugeben, falls sie diese
vergessen.

Vorteile von

Optimaler Schutz

» Mehr Sicherheitsstufen

» Benutzerfreundlich

» Berlicksichtigung von Compliance-Regeln: PCM erfiillt alle denkbaren
Anforderungen von HIPAA und SOX. Tools4ever bietet die entsprechenden
Policies fiir jeden Compliance-Standard

» PCM lasst sich innerhalb eines Tages installieren und einrichten

Funktionen von

» Integration in die Windows Passwort Reset Maske, so dass Anwender sehen,
welche Komplexitétsregeln erfillt sind und welche nicht

» einstellbarer Grad der Komplexitét fir Benutzergruppen oder Organisationsein-
heiten

» nahtlose Integration mit den Domain-Controllern im Netzwerk (das Microsoft-
Passwortmanagement bleibt unverandert)

» PCM lasst sich nahtlos mit anderen Anwendungen von Tools4ever verbinden,
etwa mit PSM, UMRA, E-SSOM und SSRPM



Dienstleistungen
von Tools4ever

Der beste vorstellbare Support .... 4 ever

Professionelle Dienste

» Ein Team von erfahrenen Consultants steht bereit, um Ihre Identity- & Access-Manage-
ment-Ldsung speziell nach den Anforderungen und Wiinschen lhres Unternehmens einzu-
richten. Sie fiihren taglich IDM-Installationen durch und sind hundertprozentige Experten
im Konfigurieren der Software. Sie kénnen Ihnen praktische und brauchbare Ratschldge
geben.

Arbeitsweise

» Mittels einer Analyse der technischen und organisatorischen Struktur eines Unter-
nehmens erstellt Tools4ever eine passende Konfiguration. Teile dieser Analyse sind

z.B. die Benutzeranfragen, die aktuelle Laufzeit einer Anfrage, eventuell bestehende
Probleme und die Datenqualitat und Datenaktualitat zwischen HR-System und Netzwerk.
Bei der Analyse dieser organisatorischen Dinge wird auch auf technische Aspekte einge-
gangen, wie die aktuellen Konventionen zur Namensgebung, die Einteilung in OU’s, den
Zugriff auf Anwendungen und Security-Rechten.

Support

» Die Support-Abteilung von Tools4ever ist Ihr Ansprechpartner bei der Verwendung
unserer Software und beim Losen auftretender Fragen mit der Software. Uber unsere in-
ternationalen Niederlassungen konnen Sie durchgéngig 24 Stunden am Tag auf weltweite
Hilfe durch einen qualifizierten Support-Ingenieur von Tools4ever zéhlen.

Die Support-Abteilung bietet Hilfestellung fiir das Produkt selbst, aber auch fiir die Kon-
figuration des Produktes in lhrem Netzwerk. Tools4ever bietet somit hundertprozentige
Unterstiitzung, damit die Software stets optimal funktioniert.
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