INFORMATION SECURITY TAGUNG
21.-23.11.2012 in Bad Wiessee

”‘S@ 11. SECUTA

Sicher nach oben - mit Sicherheit zum Erfolg www.it-secuta.de

Business Networking fur IT-Manager
Erhohen Sie die Effizienz lhrer Unternehmens-IT .

Jahrestagung zur Informationssicherheit

Live Sessions - Projektberichte - Unternehmensberichte — Workshops

Mittwoch, 21. November 2012

Praxisbericht

IT-Risikomanagement richtig implementieren

Praxisbericht

IT-Notfallmanagement nach BSI 100-4 / ISO 27002 in der Praxis

Interne ISMS-Audits nach ISO 27001

& & E &

Workshop
Gruppenarbeiten

Donnerstag, 22. November 2012

Unternehmensbericht

Workshop & Gruppenauswertung zu internen ISMS-Audits

Zusammenarbeit Betriebsrat, Informationssicherheit & Datenschutz

Unternehmensbericht

Data Loss Prevention im Technologie-Unternehmen

Praxisbericht

Security Event and Incident Management Systeme (SIEM)

& & E &

Fragenkatalog

IT-Challenge zur Informationssicherheit

ISMS

Freitag, 23. November 2012

Praxisbericht

Mobile Device Management

Praxisbericht

Sichere mobile Kommunikation & ByoD - eine |6sbare Herausforderung
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IT-Recht

ByoD - Akzeptables Risiko oder unverantwortlicher Kontrollverlust?

IT-Recht
Datenschutz

& & E &

Datenschutz Selbstverteidigung fiir den IT-Verantwortlichen

TAGUNGSAGENDA CBT
Informationssicherheit .

www.it-secuta.de CBT Training & Consulting GmbH



https://www.xing.com/net/secuta/
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SECUTA-Forum
EINLADUNG |, @)’

% Networking-Plattform
exklusiv fiir Teilnehmer

die CBT Training & Consulting GmbH veranstaltet in diesem Jahr die 11. SECUTA und méchte Sie hierzu
herzlich nach Bad Wiessee am Tegernsee einladen.

Sehr geehrte Damen und Herren,

Ziel unserer Jahrestagung ist es, lhnen aktuelle Entwicklungen sowie Trends der Informationssicherheit fiir
das kommende Jahr aufzuzeigen und neue Lésungswege zu prasentieren. Praxisberichte mit vielen Fall-
beispielen sowie aktuelle IT-Rechtsprechungen runden die Agenda der Information Security Tagung ab.

Nutzen Sie fiir Ihre persénliche IT-Strategie 2013 die Anregungen der zahlreichen Praxisvortrdge unserer
hochrangigen Experten, profitieren Sie aus Erfahrungsberichten diverser Unternehmen und ziehen Sie
Ihren persénlichen Nutzen aus dem Business Networking der 11. SECUTA.

Die SECUTA bietet Ihnen ausreichend Zeit fiir Fachgesprédche sowie zur Erweiterung lhres sozialen Netz-
werkes auch nach der Fachtagung.

Wir freuen uns, Sie persénlich in Bad Wiessee begriiSen zu diirfen.

D
Sl %’/
Gébriela Biicherl Maruela Kramer

\ Geschétftsfihrerin Leitung Informationssicherheit

AGENDA N i v

21.-23.11.2012 in Bad Wiessee

Dienstag, 20.11.2012

21.00 Uhr bis 23.00 Uhr im Tagungshotel

,SECUTA-TREFF‘ Business Networking

Mittwoch 21.11.2012

08.30 Uhr Teilnehmer-Registrierung

09.30 Uhr Eréffnung der 11. SECUTA

Eréffnung der 11. SECUTA durch CBT Training & Consulting GmbH

Gabriela Buicherl, Geschéftsfiihrung & Manuela Kramer, Leitung Informationssicherheit

09.45 Uhr bis 10.30 Uhr IT-Risikomanagement implementieren Praxisbericht

IT-Risikomanagement richtig implementieren —
das Fundament eines funktionierenden ISMS

=)
Die fortschreitende Digitalisierung des geschéaftlichen Alltags sowie die zunehmende Durchdringung des taglichen )/
Lebens mit elektronischen Medien fihrt dazu, dass den Themen Informations- und Datensicherheit immer mehr
Aufmerksamkeit gewidmet wird. Informationssicherheitsmanagementsysteme (ISMS), wie z.B. ISO 27001 und damit ﬁ
auch das Management von IT-Risiken erlangen dadurch eine grofRe Bedeutung. Grundlage eines funktionierenden 4
ISMS ist ein entsprechend normkonformes IT-Risikomanagement. Obgleich Standards fiir das Management von IT- Dipl.-Ing. Falk Hofmann
Risiken existieren, erfolgt die Umsetzung nicht selten nur rudimentar. Dies ist auch deshalb erwahnenswert, da es nur BERLINCOUNC%T%Z?\ZLTZEZ%E&?

auf Basis eines risikobasierten Ansatzes maglich ist, ein ISMS wirtschaftlich zu betreiben.

Im Rahmen des Vortags beschreiben wir [hnen eine Risikomanagement-Methode, die alle Normanforderungen erftillt,
leicht umzusetzen ist und eine Tool-Unterstiitzung mitbringt.

Fortsetzung nachste Seite

www.it-secuta.de + www.cbt-training.de @’.’ ( : T; l .

Anderungen vorbehalten \% CBT Training & Consulting GmbH


https://www.xing.com/net/secuta/
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21.-23.11.2012 in Bad Wiessee
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10.30 Uhr bis 11.15 Uhr IT-Notfallmanagement nach BSI 100-4 / ISO 27002 in der Praxis Praxisbericht

IT-Notfallmanagement nach BSI 100-4 / ISO 27002 in der Praxis

Das Thema IT-Notfallmanagement ist in vielen Unternehmen und Behdrden inzwischen stark in der Bedeutung
gewachsen. Die Sorge, nach einem (IT-) Notfall ohne funktionierende Infrastruktur dazustehen oder eine wochen-
lange Wiederherstellungsphase erleiden zu missen und damit Kunden- und Lieferantenbeziehungen zu gefahrden,

ist absolut berechtigt. ’

Am Beispiel einer oOffentlichen Verwaltung =zeigt lhnen der Referent wie Sie ein standardisiertes IT- Kai Wittenburg
Geschéftstflihrung

Notfallmanagement etablieren und aufrechterhalten kdnnen, um im Fall der Félle in bestmdglicher Zeit wieder Uber neam IT-Services GmbH
Ihre IT-Infrastruktur verfligen zu kénnen.

11.15 Uhr bis 11.45 Uhr Kaffeepause

11.45 Uhr bis 12.30 Uhr Interne ISMS-Audits nach ISO 27001 Kurzseminar

Interne ISMS-Audits nach ISO 27001

e Wie wirksam sind meine Information-Security-MaRnahmen?

e Wie ist der Reifegrad der Umsetzung meiner IS-Maflnahmen nach I1ISO 270017
e Wo habe ich Verbesserungsbedarf?

e Wo ist mein ISMS gut aufgestellt?

Fragen, die mit einem internen Audit beantwortet werden kdnnen.
Dipl.-Kfm. Andreas Schnitzer

Interne Audits sind eine Basisforderung der ISO 27001 und tragen bei richtiger Durchfiihrung entscheidend zum ) ~ Vorstand,
Erfolg eines ISMS Information Security Management Systems bei. Senior Security Consultant
HvS Consulting AG

Im Vortrag werden die Erfolgsfaktoren fur interne Audits vorgestellt und im Anschluss verschiedene Szenarien zur
Bewertung in die nachfolgenden Team-Workshops libergeben.

12.30 Uhr Mittagessen Buffet

13.45 Uhr bis 14.45 Uhr ISO Team-Workshops Workshop

ISO Team-Workshops

Die Teilnehmer erarbeiten in Team-Workshops die Bewertung von diversen Szenarien aus internen ISMS-Audits und
stellen anschlieRend ihre diversen Prasentationen als Team vor.

Dipl.-Kfm. Andreas Schnitzer
Vorstand,

Senior Security Consultant
HvS Consulting AG

14.45 Uhr bis 15.30 Uhr Kaffeepause

15.30 Uhr bis 16.30 Uhr Ausarbeitung & Vorstellung Workshop-Ergebnisse

Prasentation

Ausarbeitung & Vorstellung der erarbeiteten Team-Ergebnisse

Die diversen Workshop-Teams prasentieren ihre ausgearbeiteten Losungen der einzelnen Szenarien aus internen ) Moderation
ISMS-Audits Dipl.-Kfm. Andreas Schnitzer

Vorstand, Senior Security Consultant
HvS Consulting AG

Im Anschluss jeden Szenarios wird die vorgestellte Team-Losung in der Gesamtrunde diskutiert und offene Fragen
vom Referenten und Moderator beantwortet.

hr bis 17. Get together mit d eferenten mit Gruppen- oder Einzelgesprachen

Noch Fragen? Nutzen Sie die Gelegenheit mit den Referenten in lockerer Atmosphére lhre spezifischen Fragen und Erfahrungen zu den Themen
des Tages zu diskutieren.
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ab 19.00 Uhr bis 23.00 Uhr BUSINESS NETWORKING mit Abendessen Buffet

Fortsetzung nichste Seite

www.it-secuta.de « www.cbt-training.de /t ’ < : B l ’

Anderungen vorbehalten CBT Training & Consulting GmbH
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21.-23.11.2012 in Bad Wiessee

Donnerstag, 22.11.2012

09.00 Uhr Beginn

09.00 Uhr bis 09.45 Uhr

Unternehmensbericht

Zusammenarbeit Betriebsrat, Informationssicherheit & Datenschutz

Zusammenarbeit Betriebsrat, Informationssicherheit und Datenschutz
am Beispiel der MVV Gruppe

Trotz unterschiedlicher Interessen zum Ziel!

Im Vortrag werden die mdglichen Reibungspunkte zwischen den Aufgaben und Interessen des Betriebsrates sowie
denen des Datenschutzes und der Informationssicherheit aufgezeigt. Gleichzeitig erfolgt eine Darstellung der ge-
meinsamen Interessen im Hinblick auf die Einfiihrung und Nutzung von IT-Systemen sowie insbesondere bei der
Priifung von Uberwachungssystemen wie Kameras und die Zusammenarbeit bei der Erstellung von Betriebsverein-

barungen. Gunter Schneider
Konzernbeauftragter

fir Informationssicherheit
MVV Energie AG

Weiterhin wird beispielhaft an der MVV Energie AG eine mdgliche Einbindung in den IT-Ausschuss eines Betriebs-
rates, mit den positiven Effekten in der taglichen Arbeit, vorgestellt sowie die in einigen Versorgungsunternehmen
eingefiihrte Beraterfunktion des Datenschutzes und der Informationssicherheit fiir den Betriebsrat beschrieben.

09.45 Uhr Break

10.00 Uhr bis 10.45 Uhr DLP im Technologie-Unternehmen GG EIE AT

Data Loss Prevention (DLP) im Technologie-Unternehmen, der SMS group

In einer Gesellschaft der SMS group wurde das Projekt ,Data Loss Prevention® in sehr kurzer Zeit erfolgreich
umgesetzt. Anforderungen aus der Gesellschaft waren unter anderem nicht nur die Verhinderung des Know How
Abflusses sondern auch die Verhinderung von Nutzung ,illegaler Daten*.

Reinhard Meiners
Dieser Vortrag beleuchtet die Herangehensweise an das Projekt sowie den Ablauf in der Praxis. Die SMS group Senior Divisional Specialist

: B f ; IT Security
besteht aus den beiden Business Units SMS Siemag und SMS Meer. SMS Siemag AG

10.45 Uhr bis 11.30 Uhr Kaffeepause

11.30 Uhr bis 12.45 Uhr Security Event and Incident Management Systems Braxishenen el mo

Security Event and Incident Management Systems (SIEM)

Im Rahmen des Vortrags wird die grundséatzliche Funktionsweise von SIEM Systemen vermittelt und Gberblicksartig
die Chancen und Herausforderungen, die ein SIEM System mit sich bringt, aufgezeigt.

Eine Zusammenfassung der wichtigsten Lessons Learned/Praxis-Erfahrungen bei der Einflihrung von SIEM Syste-
men runden den Vortrag ab.

Funktionsweise, typische Anwendungsfalle

Grenzen eines SIEM Systems

Abgrenzung: SIEM versus Monitoring versus IDS/IPS
Organisatorische Rahmenbedingungen . . .
Compliance-Anforderungen (z.B. Datenschutz), Definition der Auditpolicy, Reporting Dipl.-Inf. Michael Hochenrieder
Technische Voraussetzungen Senior Securit C\(/)?:Jﬁg:i
Kompo_penten, Objekte, Events HvS ansulting AG
Markttberblick SIEM-Systeme

Live Demo eines SIEM-Systems

Lessons Learned bei der Einfihrung eines SIEM-Systems

12.45 Uhr bis 14.00 Uhr Mittagessen Buffet

14.00 Uhr bis 16.30 Uhr SECUTA IT-Challenge 2012 Team Challenge

Team Challenge zur Informationssicherheit 2012

Mit der SECUTA IT-Challenge greifen wir die Herausforderung der Teamarbeit auf eine spezielle Art auf und bezie-
hen dabei Aspekte wie Kreativitat, Prazision sowie Flexibilitat mit ein. Ebenso priifen wir zu vielen Themenbereichen
umfassendes IT-Security-Wissen anhand von Multiple-Choice-Fragenkatalogen und werten diese anschlieBend mit
den Teams aus.

Das Team, das mit Spal, Teamgeist und Kopfchen diverse Disziplinen am besten meistert und damit die

IT-Challenge gewinnt wird zum SECUTA Team 2012 gekirt. Manuela Krimer

Challenge Leitung
Die Zielsetzung der Challenge sind Wissens-Check zur Informationssicherheit sowie schnelles Handeln in Druck-  CBT Trainining & Consulting GmbH

situationen und die Férderung des Networkings durch Teambuilding.
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16.30 Uhr bis 17.00 Uhr Erfahrungsaustausch der Teams

19.00 Uhr bis 23.00 Uhr BUSINESS NETWORKING Bayrischer Abend in der Seehiitte am Tegernsee
Abendessen Bayrisches Buffet & Auswertung der IT-Challenge 2012

Fortsetzung nachste Seite

www.it-secuta.de ¢ www.cbt-training.de /‘ ( : B l .

Anderungen vorbehalten < CBT Training & Consulting GmbH
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21.-23.11.2012 in Bad Wiessee

F re ita g y 2 3 . 1 1 . 2 0 1 2 Sicher nach oben - mit Sicherheit zum Erfolg www.it-secuta.de

09.00 Uhr Beginn

09.00 Uhr bis 10.00 Uhr

Praxisbericht

Mobile Device Management

Mobile Device Management
MDM & ByoD - Moderne Abkiirzung oder realistischer Nutzen

Bring you own Device (ByoD) ist ein Trend, der zurzeit sehr viele Systemadministratoren und CIO’s in deutschen
Unternehmen beschéftigt. Dem Trend folgend entwickeln viele Unternehmen Konzepte und Lésungen die den Ver-
antwortlichen dem Umgang mit den Multiple Gerateparks erleichtern sollen. Mobile Device Management (MDM) ist
damit zwangslaufig der néchste Schritt. Marcus Klische

Security Advisor

Der Vortrag wird diese Themengebiete intensiv besprechen und neben den Mdglichkeiten auch die Grenzen durch Blackberry Security Group

eine Risikoanalyse aufzeigen.

10.00 Uhr bis 10.45 Uhr Sichere mobile Kommunikation Praxisbericht

Sichere mobile Kommunikation und Bring your own Device -
eine Iésbare Herausforderung

Sichere mobile Kommunikation Iasst sich prinzipiell auf zwei verschiedenen Wegen realisieren: entweder durch
dedizierte Krypto-Handys oder durch spezielle Apps auf Standard-Smartphones, die Sprache und Daten fiir die Uber-
tragung verschlisseln. Beide Ansatze haben unterschiedliche Vor- und Nachteile: hohe Angriffssicherheit ist in der
Regel mit aufwendigem Handling verbunden und der Bedienungskomfort reiner Software-Lésungen wird prinzipbe-

dingt durch schwécheren Schutz der Informationen erkauft. ) Peter Rost
Leiter Produktmanagement

Der Beitrag beleuchtet Méglichkeiten, die Vorteile beider Ansatze zu kombinieren um hochste Benutzerakzeptanz fir ~ ROHDE & SCHWARZ SIT GmbH
den erforderlichen Schutz angesichts der zunehmend vielfaltigen Endgeratelandschaft zu erzielen.

10.45 Uhr bis 11.15 Uhr Kaffeepause

11.15 Uhr bis 12.15 Uhr Bring your own Device — ByoD IT-Recht

ByoD - Akzeptables Risiko oder unverantwortlicher Kontrollverlust?

einerseits den Unternehmen die Chance zur Kosteneinsparung und Erhéhung der Nutzerzufriedenheit. Die Kehrseite
der Medaille wird insbesondere durch das Fehlen einer klaren und sicheren Trennung von privaten und geschaftli-
chen Inhalten, sowie einer reduzierten Standardisierung von Hard- und Software im Unternehmen offenkundig. Dies
bringt IT-Verantwortliche in Zugzwang, um den gesetzlichen Bestimmungen weiterhin gerecht zu werden. Denn
insbesondere wenn dem Unternehmen ein Zugriff auf private Daten verwehrt ist, sind IT-Verantwortliche bei ByoD
mit der Gefahr eines Kontrollverlusts konfrontiert, der durch zusatzliche technische und organisatorische MaRnah-
men zu begegnen ist. Hinzu kommen weitere Rechtsfragen, insbesondere aus dem Arbeitsrecht und beziiglich der Tim Faulhaber

Haftung, die der IT-Verantwortliche bei der Planung und Umsetzung eines ByoD-Modells zu beriicksichtigen hat. Rechtsanwalt IT-Recht & DS
Rechtsanwaltskanzlei Faulhaber

ByoD - Bring your own Device - belebt die Diskussion um private Gerate im geschéftlichen Umfeld. ByoD erdffnet @

Der Vortrag stellt den aktuellen Stand der Diskussion zum Thema ByoD dar und zeigt Wege einer rechtssicheren
Umsetzung auf.

12.15 Uhr bis 13.30 Uhr Selbstverteidigung fiir den IT-Verantwortlichen IT-Recht

Selbstverteidigung fiir den IT-Verantwortlichen

- Datenschutz und Datensicherheit - aktuelle Entwicklungen
- Dokumentation fiir Profis - Der Musterschrank des IT-Verantwortlichen

- Aktuelle Gerichtsurteile

Die zunehmende Exponierung des IT-Verantwortlichen erfordert Professionalitat, Kenntnis der aktuellen Rechtslage RA Robert Niedermeier
Rechtsanwalt IT-Recht & DS

und Best Practice Strategien fiir eine erfolgreiche Selbstverteidigung gegen die Risiken der Aufgabe. Rechtsanwaltskanzlei Heussen GmbH

13.30 Uhr Zusammenfassung & Ende der 11. SECUTA

13.45 Uhr bis 15.00 Uhr Mittagessen Buffet & Business Networking zum Ausklang der 11. SECUTA

Unser Expertenteam: ~FAULHABER HVS H SEN . MVV Energie

Rechtsanwaltskanzlei consulting g Rechtsanw llh.\( sel n\‘ hatt mbH
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SMS group

Alle Tagungsinformationen sowie Dozentenprofile im Uberblick
finden Sie auf unserer Homepage www.it-secuta.de

www.it-secuta.de « www.cbt-training.de "’ < : B l .

Anderungen vorbehalten CBT Training & Consulting GmbH




Informationen / Anmeldeformular

Die Tagung richtet sich an IT-Manager, IT-Sicherheitsbeauftragte, Datenschutzbeauftragte, Geschéaftsfihrer, CIOs, CISOs, CSOs sowie an Leiter
und Mitarbeiter aller IT-Abteilungen, DV-Revision, Riskmanagement, IT-Services und IT-Rechenzentren.

Teilnahmegebiihr Veranstalter

Die Gebdihr fur die 3-tagige Tagung betragt 1.790,00 Euro pro Person
zzgl. gesetzl. Mehrwertsteuer und beinhaltet das Tagungsmanuskript,
SECUTA-Treff fir Voranreisen, 3x Mittagessen Buffet, 2x Abendessen
Buffet, alle Getranke zu Mittag— und Abendessen, Pausenverpflegun-
gen, Tagungsgetranke unlimitiert, Eventteiinahme, IT-Challenge, Teil-
nahmebestatigung, USB-Stick uvm.

Die Rechnung senden wir 10 Wochen vor Termin und ist spatestens
4 Wochen vor Tagungsbeginn fallig. Des Weiteren gelten unsere
AGB’s/Tagungen, die Sie auf unseren Homepages finden.

Kostenfreie Stornierung ist bis zum 30.09.2012 mdglich. Anschlief3end
berechnen wir 50% des Listenpreises, bei Stornierung 4 Wochen vor
Tagungsbeginn 100%. Ersatzpersonen koénnen jederzeit kostenfrei
nach Voranmeldung teilnehmen. Stornierungen/Anderungen werden
nur in schriftlicher Form mit Gegenbestatigung akzeptiert.

Zimmerkontingent solange freie Platze vorhanden, max. bis 30.09.2012

Fir die 11. SECUTA steht im Tagungshotel ein begrenztes Zimmer-
kontingent zur Verfligung. Bitte nehmen Sie lhre Zimmerbuchung direkt
bei Tagungsbuchung im u.g. Abschnitt vor. Das Kontingent steht nur
bis zum 30.09.2012 zur Verfligung. Die Platze sind auf 50 beschrankt.
Einzelzimmer Preis/Nacht € 70,00 inklusive gesetzl. MwSt. Uber-
nachtungskosten, Extras sind nicht im Seminarpreis enthalten und mit
dem Hotel direkt abzurechnen.

C=EFTle

CBT Training & Consulting GmbH
Elektrastrasse 6a

D-81925 Miinchen

Telefon +49 (0)89 4576918-0

Telefax +49 (0)89 4576918-25
www.it-secuta.de / www.cbt-training.de

lhre Ansprechpartnerin

Manuela Kramer
Leitung Informationssicherheit
Telefon +49 (0)89 4576918-12

Mail: m.kraemer@cbt-training.de

Tagungshotel / Tagungsort

*o KK

rI‘Idl&N}l()F

Hotel Terrassenhof
Adrian-Stoop-Strale 50

D-83707 Bad Wiessee am Tegernsee
Telefon +49 8022 863-0
www.terrassenhof.de

Anmeldung Fax +49 (0)89 4576918-25
% 11. SECUTA

INFORMATION SECURITY TAGUNG
Sicher nach oben - mit Sicherheit zum Erfolg

21.-23.11.2012 in Bad Wiessee
Teilnehmerdaten Anmeldung

/1
&

www.it-secuta.de www.cbt-training.de

www.it-secuta.de

Firma

Ich/wir nehme/n teil:

Ansprechpartner

0 SECUTA 21.11.2012 - 23.11.2012 am Tegernsee

Oe 1.790,00 pro Person zzgl. gesetzl. MwSt.

Stralle

O Tagesgast 3 Tage € 1.490,00 pro Person zzgl. MwSt. (ohne Abendessen, ohne Event)

Land/PLZ/Ort

Der 3. Teilnehmer erhélt einen Nachlass von 10% auf den Tagungspreis.

Telefonnummer /Fax

Tagungsmanuskript als [0 USB 0O USB + Ordner

O Hotellibernachtung nichtim Tagungspreis enthalten

E-Mail-Adresse

[J EZ € 70,00 brutto/Nacht

Teilnehmer

[0 Dz € 90,00 brutto/Nacht

O Voranreise [ Teilnahme am SECUTA-Treff 20.11.2012 / 21.00 Uhr

1. Name/Vorname

vom bis

Abteilung/Funktion

Anmerkungen:

2. Name/Vorname

Abteilung/Funktion

3. Name/Vorname

Abteilung/Funktion

-10%

Stempel
Datum/Unterschrift

Tagungen an.

Mit der Unterschrift erkennen Sie unsere allgemeinen Geschaftsbedingungen AGB’s

Diese finden Sie auf unseren Homepages www.cbt-training.de sowie www.it-secuta.de

CTl5 (e

CBT Training & Consulting GmbH



http://www.terrassenhof.de/

