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agileSlI for splunk / community edition

SAP Security Monitoring jetzt als
Community App auf Splunkbase

iIT-CUBE SYSTEMS stellt der Splunk Community
eine kostenfreie Version der SAP Security Moni-
toring Software agileSI™ zur Verfugung.

Minchen, 11. September 2012 — Plunktlich zum
Start der diesjahrigen Splunk User Conference in Las
Vegas uberrascht iT-CUBE SYSTEMS die Splunk Com-
munity mit einer kostenfreien Edition seiner SAP Securi-
ty Monitoring Software agi/leS/™. Damit kénnen Splunk-
Nutzer kritische Ereignisse ihrer SAP-Landschaften un-
kompliziert ins Log-Management integrieren und konti-
nuierlich auswerten.

, Wir mochten damit einen echten Beitrag zur Applicati-
on Security leisten, der das Silo-Denken in der IT lber-
windet. “, kommentiert Andreas Mertz, Grinder und Ge-
schaftsfuhrer der iT-CUBE SYSTEMS diesen unkonventi-
onellen Schritt.

Die agileSI™ Community Edition ermdglicht es, kontinu-
ierlich Ereignisse aus dem Security Audit Log der zu
Uberwachenden SAP-Systeme zu extrahieren, in Dash-
boards graphisch aufzubereiten und in Reports darzu-
stellen. Dazu liefert die App bereits eine Reihe vordefi-
nierter Use Cases, angefangen von Statistiken Uber
~fehlgeschlagene Anmeldeversuche* tber ,Benutzerak-
tivitaten mit privilegierten Rechten®, ,Betriebssystem-
aufrufen aus SAP“ und der ,Anderungen an Benutzer-
stammdatenséatzen® bis hin zur ,,Ausfiihrung kritischer
Transaktionen* mit. Die App kann mit minimalem Auf-
wand installiert werden und arbeitet agentenlos d.h., es
sind keine Installationen auf SAP-Seite erforderlich. Des
Weiteren kann sie von jedem Splunk-Nutzer nach Belie-
ben in Darstellung und Funktion angepasst und erwei-
tert werden.

M |T-Security M Infrastructure M Managed Services M Professional Services



I T-CUBE ﬁ;:_

Pressemitteilung

Kontakt

Susann Knofler

Tel. +49 89 2000 148 24
Fax +49 89 2000 148 29
s.knoefler@it-cube.net

iT-CUBE SYSTEMS GmbH
Paul-Gerhardt-Allee 24
81245 Minchen

www.it-cube.net

Der wesentliche Unterschied zur kommerziellen Varian-
te von agileSI™ besteht im Umfang der Uberwachten
Ereignisse und Konfigurationsinformationen. Um alle
wesentlichen sicherheitsrelevanten Informationen aus
den unterschiedlichen Quellen in SAP zu extrahieren,
verwendet die ,full featured solution“ eine Vielzahl un-
terschiedlicher Agenten. Die so gewonnenen Daten
werden mit Policy-Vorgaben z.B. aus dem DSAG-
Prufleitfaden verglichen und entsprechend visualisiert.

agileSI™ ist die weltweit erste zertifizierte Losung, die
automatisiert ganze SAP®-Landschaften kontinuierlich
scannt und dabei u.a. Schwachstellen in Systemkonfi-
gurationen, Fehler in Zugriffsrechten, SoD-
Verletzungen, Manipulationen in kritischen Transaktio-
nen und verdachtige Aktivitaten privilegierter Benutzer
erkennt. Mit dieser Losung gelang es iT-CUBE Ende
2011 das fehlende Bindeglied zwischen SAP und SIEM-
Systemen zu schaffen. Mehrere marktfihrende SIEM-
Hersteller sind bereits Kooperationen mit iT-CUBE ein-
gegangen. Gleichzeitig haben sich namhafte Kunden
mittlerweile von der Leistungsfahigkeit des Produkts
Uberzeugt und die Losung in ihre Planungen aufge-
nommen.

Weitere Informationen unter www.it-cube.net/agilesi

Uber iT-CUBE SYSTEMS

iT-CUBE SYSTEMS ist ein Full-Service-Provider fur IT-
Sicherheitslosungen, der bedarfsgerecht IT-
Infrastruktur- und Sicherheitslésungen anbietet. Das flr
die Entwicklung von agileSI™ erforderliche Know-how
bezieht das Unternehmen aus Uber 25 vor allem mit
DAX-Unternehmen realisierten SIEM-Projekten, und ei-
nem erfahrenen SAP-Team, das sich aus Basisadminis-
tratoren, Auditoren, Entwicklern und SAP-Security-
Spezialisten zusammensetzt. iIT-CUBE SYSTEMS ist in
Minchen angesiedelt und sowohl im stiiddeutschen
Raum als auch international tatig. Zum Kundenstamm
zahlen namhafte Grol’konzerne, aber auch mittelstandi-
sche Unternehmen verschiedener Branchen, u. a. aus
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Luft- und Raumfahrt, Automobilindustrie, Finanzwirt-
schaft, Telekommunikation und Medizin. Das Un-
ternehmen ist auf Security & Operational Intelligence
fokussiert und bietet Losungen in den Bereichen SAP-
Security, SIEM, IT-Search, GRC, Application Security,
DB-Security, DLP, Perimeter Defense, Content Security,
Remote Access, Intrusion Prevention, Vulnerability &
Risk Management, Logmanagement und IT-Monitoring.
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